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Преступники из Интернета 

В I квартале 2021 года число преступлений, совершённых с приме-
нением IT-технологий, выросло в Беларуси на 270% по сравнению с 
аналогичным периодом 2020 года. В прошлом году из 95 тысяч за-
регистрированных в нашей стране преступлений 25 тысяч были 
совершены в виртуальном пространстве (почти в 2,5 раза больше, 
чем в 2019 году). 92% из них – хищения. Как свидетельствует офи-
циальная статистика, ещё 5 лет назад подобных преступлений 
было всего чуть более 2 тысяч (рост в 10 раз).  
Уже в январе-марте 2021 года их число превысило 5 тысяч, более 4 
тысяч из них – хищения. Кроме того, зарегистрировано свыше 160 
несанкционированных доступов к компьютерной информации, 10 
случаев компьютерного саботажа, а также несколько десятков 
инцидентов, связанных с разработкой и распространением вредо-
носных программ.  
          Высокие технологии – низкая грамотность 

 
Как отмечают правоохранители, основная причина роста преступле-
ний, совершаемых с использованием компьютерной сети и сети Ин-
тернет – широкое проникновение информационно-компьютерных тех-
нологий во все сферы общественных отношений. С каждым днём про-
должает расти число пользователей Интернета, количество и уровень 
используемых ими Интернет-сервисов. В то же время цифровая гра-
мотность населения остаётся довольно низкой. Именно поэтому без-
граничные возможности удобных и доступных онлайн-сервисов 
успешно используют различного рода Интернет-мошенники, а их 
жертвами чаще всего становятся малообеспеченные граждане и лица 
пожилого возраста. 
В качестве наиболее распространённых способов мошенничества в 
кредитно-финансовой сфере названы фишинг (подделка сайтов, акка-
унтов), вишинг (телефонное мошенничество с применением методов 
социальной инженерии), а также взлом учётных записей пользовате-
лей с помощью специальных вредоносных программ. 
Абсолютное большинство киберпреступлений совершается удалённо 
с помощью Интернет-ресурсов и финансовых площадок, расположен-
ных за пределами Республики Беларусь, а также с применением спе-
циальных сервисов, которые помогают злоумышленникам скрывать 
свои данные и места доступа к Интернету. При этом преступники ис-
пользуют доступы к сайтам банковских учреждений и учётным запи-
сям их клиентов. Широко используются подставные лица, на которых 
оформлены банковские платёжные карты, абонентские номера опера-
торов мобильной связи, почтовые доставки. 
Киберпреступники постоянно видоизменяют свои преступные схемы. 
Если до недавнего времени самым распространенным способом об-
мана был звонок, якобы из банка, то в последнее время участились 
случаи, когда мошенники в телефонном разговоре представляются со-
трудниками правоохранительных органов и даже госслужащими. 

Не будьте жертвой! 
Для того, чтобы не стать жертвой киберпреступников, совершая 
сделки в сети Интернет следует: 
- вести общение с покупателями (продавцами) только во внутреннем 
чате торговой площадки, которые могут блокировать возможность 
перехода на поддельные ресурсы; 
- ведя общение с пользователем, стоит перейти к его профилю и об-
ратить внимание на дату создания (если он создан несколько дней 
назад, то это должно вызвать дополнительную настороженность); 
- очень внимательно относиться к любому случаю, когда необхо-
димо ввести данные карты или информацию, предоставленную бан-
ком (смс-код, логин или пароль от интернет-банкинга). Самый 
надежный способ уберечь свои средства - никому не сообщать рек-
визиты своей карты; 
- уточните у собеседника номер телефона, если он не указан в объяв-
лении, а потом позвоните на этот номер, чтобы убедиться, что он ре-
ален и принадлежит именно пользователю, с которым вы соверша-
ете сделку (очень часто злоумышленники используют номера теле-
фонов, взятые в аренду на непродолжительное время и физического 
доступа к нему не имеют); 
- избегайте перехода по неизвестным интернет-ссылкам, которые 
предоставляются в ходе переписки, якобы для получения предо-
платы или оформления доставки. 
- если Вам поступил звонок из «банка», ни при каких обстоятель-
ствах, никому и никогда не сообщайте информацию о себе или 
своей банковской платежной карте. Если Вам будет звонить настоя-
щий сотрудник банка, то он точно будет знать как минимум номер 
Вашей банковской платежной карты и никогда не спросит конфи-
денциальную информацию в телефонном режиме; 
- уточните, с кем именно Вы общаетесь, после чего положите трубку 
и перезвоните на номер телефона, который отображался у Вас на 
экране (в этом случае Вы свяжитесь именно с тем абонентом, кото-
рому принадлежит указанный номер, а не со злоумышленниками, 
которые его использовали с целью скрыть свой настоящий номер), и 
уточните суть возникшей проблемы; 
- если же на Вас оказывается психологическое давление угрозами, 
что через несколько секунд Вы понесете финансовые потери, кто-то 
оформит на Вас кредит или что, если Вы не сообщите требуемую 
информацию, то карту вообще заблокируют, не волнуйтесь, это 
обычная уловка преступников, главная цель которых ввести Вас в 
состояние неуверенности и страха потерять сбережения. 

Тем временем… 
В соответствии с поручением Главы государства в Бела-
руси уже реализуется комплекс мер по противодействию 
киберпреступности: отлаживаются взаимодействие 
между госорганами и банками, безопасность дистанцион-
ного банковского обслуживания, усиливается защита в 
государственных организациях 

                                                                                                                                                        https://www.sckk.by 


